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ZALACZNIK NR 3 DO OPZ - WYMAGANIA W ZAKRESIE BEZPIECZENSTWA SYSTEMU

Wymagania dotyczace cyberbezpieczernstwa muszg by¢ uwzglednione we wszystkich modutach i ustugach
Systemu, a funkcje zwigzane z bezpieczenstwem, muszg by¢ zarzadzalne, w ramach wszystkich komponentow

sktadowych Systemu.

Wykonawca dostarczy dokumentacje opisujaca wszystkie wdrozone fizyczne, proceduralne i inne $rodki
bezpieczenstwa, ktére majg na celu ochrone:
1) poufnosciiintegralnosci danych w dostarczonym Systemie, oraz

2) niezawodnos¢ dostarczonego Systemu.

Wykonawca dostarczy dokumentacje do oprogramowania Systemu. W przypadku produktéw dostarczanych przez

strony trzecie, nalezy dostarczy¢ oryginalng dokumentacje OEM, a takze dokument opisujgcy wszelkie zmiany oraz

ich konfiguracje (jesli dotyczy). Dodatkowo, wymagana jest dokumentacja w odniesieniu do:

1) skryptéw i/lub makr (opis zrédta z komentarzem),

2) plikéw konfiguracyjnych czasu wykonywania i sktadni wymaganej przez interpretery (jesli istniejg),

3) baz danych i tabel oraz wszelkiego innego dotgczonego oprogramowania (identyfikacja wersji, rewizji i/lub
poziomow poprawek, zgodnie z dostawg).

Lista powinna zawiera¢ wszystkie porty i autoryzowane ustugi aktywne w Systemie lub te, ktére moga by¢

aktywowane wytacznie poprzez konfiguracje.

Wykonawca musi posiada¢ System Zarzadzania Bezpieczenstwem Informacji SZBI, w celu ochrony wszelkich
informacji i tworzonych systemow.
SZBIl Wykonawcy musi posiada¢ certyfikat ISO/IEC 27001, a zakres certyfikacji musi obejmowac rozwoj i wsparcie

aplikacji przemystowych i powigzanego oprogramowania.

W kwestiach technicznych zwigzanych z bezpieczenstwem, Wykonawca bedzie komunikowa¢ sie z jednym

wskazanym punktem kontaktowym Zamawiajgcego (dane kontaktowe zostang wskazane przez Zamawiajgcego).

Wykonawca zutylizuje wszelki sprzet, dokumentacje lub inne materiatly wymienione podczas rozwoju lub
konserwacji Systemu w taki sposéb, aby chroni¢ wrazliwe informacje. Wykonawca przedstawi procedure
bezpiecznej utylizacji.

1) Nosniki, takie jak dokumenty papierowe oraz nosniki magnetyczne, elektroniczne i optyczne zawierajgce lub
potencjalnie zawierajgce informacje sklasyfikowane przez Zamawiajgcego jako wrazliwe, zostang zniszczone
przez Wykonawce, gdy nie beda juz potrzebne, a najpdzniej na koniec projektu (tj. nie pdzniej niz przed
uptywem terminu Odbioru Koricowego wdrozenia Systemu) — z wytgczeniem dokumentacji niezbednej do
realizacji gwarancji i ustug serwisowych.

2) Dokumenty papierowe powinny by¢ zniszczone przy uzyciu niszczarki typu crosscut (lub rownowaznej). Nosniki
magnetyczne moga by¢ ponownie uzyte, ale przed ponownym uzyciem muszg zosta¢ wyczyszczone w taki
sposob, aby odzyskanie lub odtworzenie danych byto niemozliwe.

3) Dyski DVD i CD-ROM muszg zostac fizycznie zniszczone, aby nie byto mozliwosci odzyskania z nich danych.

4) Wpykonawca przekaze Zamawiajgcemu dokumentacje zniszczenia, bezpiecznego usuniecia lub zabezpieczenia

nosnikow informac;ji przed przystgpieniem do procedury Odbioru Koncowego wdrozenia Systemu.
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Wykonawca dostarczy dokumentacje Systemu obejmujacg funkcje bezpieczenstwa oraz instrukcje dotyczace
konserwacji produktu, wsparcia i rekonfiguracji ustawiern domysinych.
Dokumentacja powinna obejmowaé co najmnie;j:
1) hardening: w przypadku produktéw stron trzecich nalezy dostarczy¢ przewodniki hardeningu oprogramowania
OEM wraz z oswiadczeniem, ktére ze srodkéw zostaty wdrozone.
2) podrecznik administratora w jezyku polskim, obejmujacy co najmniej:
- zarzadzanie kontami uzytkownikéw,
- zasady dotyczace hasef,
- wtgczanie srodkéw uwierzytelniania,
- konfigurowanie srodkéw kryptograficznych,
- konfigurowanie zarzadzania kluczami,
- konfigurowanie kopii zapasowych oraz ich testowanie,
- instalowanie ochrony punktéw koricowych na stanowiskach operatorskich,
- konfigurowanie monitoringu wydajnosci,

- konfigurowanie rejestrowania zabezpieczen.

Na etapie opracowania Projektu Technicznego Systemu, Wykonawca skonsultuje z Zamawiajgcym, zasady
konfigurowania zabezpieczen i ustawien dotyczacych bezpieczedstwa Systemu, zgodnie z politykami

bezpieczenstwa i procedurami obowigzujgcymi u Zamawiajgcego.

Wykonawca przeprowadzi niezalezny audyt bezpieczenstwa Systemu w fazie testéw akceptacyjnych w miejscu
instalacji. Zaktada sie, ze audyt bezpieczeristwa bedzie obejmowat co najmniej:

1) sprawdzenie zgodnosci z wymaganiami przedstawionymi w niniejszym dokumencie,

2) skanowanie podatnosci i testy penetracyjne zainstalowanego Systemu.

Wykonawca przedstawi Zamawiajgcemu proces przeprowadzania skanowania, biorgc pod uwage specyfike i
ograniczenie potencjalnego wptywu skanowania na normalng prace catego Systemu, przy jednoczesnym

zapewnieniu wymaganej funkc;ji celu skanowania.

Wykonawca zapewni Zamawiajgcemu niezbedne wsparcie w przeprowadzaniu audytow i testow bezpieczenstwa
w okresie po zakonczeniu wdrozenia tj. po dokonaniu Odbioru koficowego - w czasie trwania gwarancji i umowy

serwisowej Systemu.

W przypadku stwierdzenia zagrozen bezpieczenstwa w ramach przeprowadzonych audytéw bezpieczenstwa,

Wykonawca bedzie zobowigzany do ich usuniecia lub obnizenia ryzyka do uzgodnionego poziomu.

W trakcie wdrozenia Systemu, Wykonawca wyeliminuje zagrozenia bezpieczenstwa stwierdzone w wyniku audytu
cyberbezpieczenstwa przed dokonaniem Odbioru Koricowego i przekazaniem Systemu do eksploatac;ji.
Ewentualne odstepstwa lub wyjatki muszg by¢ wyraznie zaakceptowane i zatwierdzone przez Zamawiajgcego. W
przypadku zagrozen o mniejszym wptywie, przed przekazaniem do eksploatacji Systemu, Zamawiajacy i

Wykonawca uzgodnig plan postepowania w odniesieniu do ewentualnych zagrozen.

Wykonawca udokumentuje wszystkie procesy lub programy (ang. "daemon"), ktére muszg by¢ aktywne dla

prawidtowego dziatania Systemu.

System musi zapewnia¢ konfigurowalno$¢ wymagan dotyczacych haset dla lokalnych kont uzytkownikéw,
umozliwiajgcy ustawienie, co najmniej nastepujgcych parametrow:
1) zmiana hasta na zadanie dla pojedynczego uzytkownika (w tym wymagana zmiana hasta

domyslnego/poczatkowego),
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2) dtugosé hasta,

3) czestotliwosc regularnej zmiany hasta,

4) ztozonosc¢ hasta,

5) liczba nieudanych logowan przed zablokowaniem konta,

6) metoda odblokowania zablokowanego konta,

7) pordwnanie z bibliotekg zabronionych ciggdw znakdw, dostarczona przez Wykonawce z mozliwoscig edycji
przez Zamawiajacego,

8) pochodne uzycie nazwy uzytkownika,

9) odmowa wielokrotnego lub ponownego uzycia tego samego hasta.

Konta ustug stuzace do integracji z systemami zewnetrznymi muszg uzywac unikatowych haset.

Konta serwisowe uzywane w sytuacjach awaryjnych, muszg uzywac co najmniej unikalnych haset dla kazdego
zakresu, takiego jak stacje w tej samej strefie z ta sama funkcja (np. dwa serwery Systemu z tg sama funkcja lub
grupa przetgcznikdw w tej samej strefie mogg mieé¢ to samo hasto). Wykonawca moze korzysta¢ z narzedzi

Privileged Access Management w celu zapewnienia unikalnych haset dla wszystkich kont wymaganych ustug.

System musi wymuszac kontrole dostepu opartg na rolach dla wszystkich uzytkownikow:

1) uzytkownicy loguja sie za pomocg indywidualnych kont,

2) centralny serwer kontroli dostepu okresla ich role,

3) punkt koricowy, do ktérego uzyskano dostep, egzekwuje prawa dostepu tej roli.

System rozdziela réine role, tak aby kazda rola mogta otrzymac tylko uprawnienia potrzebne do uzyskania
wymaganego dostepu.

Administratorzy Systemu, muszg mie¢ mozliwos$¢ zarzgdzania kontami i rolami.

Interfejs zarzgdzania dostepem do Systemu musi spetnia¢ nastepujgce wymagania:

1) dla kazdej roli musi zapewnia¢ mozliwos¢ skonfigurowania dozwolonych dziatan,

2) musi zapewnia¢ uzytkownikowi o odpowiednich uprawnieniach mozliwos¢ definiowania nowych lub usuwania
rol,

3) musi zapewniac uzytkownikowi o odpowiednich uprawnieniach mozliwos¢ przyznawania uprawnien do rol,

4) musi zapewnia¢ uzytkownikowi o odpowiednich uprawnieniach mozliwos¢ wskazania, ktére prawa s3
przyznawane poszczegdlnym rolom i ktérzy uzytkownicy majg przyznane okreslone role (np. macierz
autoryzacji).

W celu ograniczenia wptywu zagrozen, takich jak btgd uzytkownika, naruszenie bezpieczenstwa konta i ztoSliwe
dziatania wewnetrzne, nastepujgce role powinny by¢ od siebie oddzielone:

1) administratorzy bazy danych,

2) administratorzy sieci,

3) administratorzy bezpieczenstwa,

4) administratorzy Systemu,

5) zaawansowani uzytkownicy Systemu,

6) uzytkownicy Systemu.

System musi wykorzystywac standardowe protokoty uwierzytelniania, przy czym wymagana jest obstuga co
najmniej protokotu LDAP.

Niedopuszczalne jest przechowywanie w Systemie danych uwierzytelniajgcych jak np. haset w postaci

niezaszyfrowanej.
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Dopuszczalne sg wytgcznie protokoty szyfrujgce i bezpiecznie przesytajgce dane logowania (np. Secure Shell [SSH])

lub szyfrujgce komunikacje (np. za pomocga Transport Layer Security [TLS]).

Jesli uwierzytelnianie nie powiedzie sie, System nie bedzie przekazywaé zadnych informacji zwrotnych o tym, czy

konto istnieje, czy nie, lub Zze podano nieprawidtowe hasto.

Wykonawca przekaze Zamawiajgcemu ewentualne istnienie wszystkich znanych metod obejscia
udokumentowanych kontroli uwierzytelniania lub autoryzacji we wszystkich warstwach Systemu , ktére zostaty
utworzone podczas procesu konfiguracji.

Wykonawca zapewni usuniecie z Systemu wszystkich takich istniejgcych obejs¢ przed przystgpieniem do Odbioru
korcowego.

Wykonawca skonfiguruje kazdy komponent Systemu tak, aby dziatat zgodnie z zasadg najnizszych uprawnien.
Obejmuje to uprawnienia systemu operacyjnego, dostepu do plikdw, uprawnienia kont uzytkownikow,

komunikacje miedzy aplikacjami oraz dostep do ustug Systemu.

Dziatania uprzywilejowane powinny by¢ wykonywane za posrednictwem spersonalizowanych kont
administracyjnych lub przy uzyciu narzedzi dostepu uprzywilejowanego, w celu zapewnienia identyfikowalnosci
operacji uprzywilejowanych. Konta ogdlne uprzywilejowane lub awaryjne nie powinny by¢ uzywane w

scenariuszach innych niz awaryjne.

Wykonawca przekaze dane uwierzytelniajgce kont, ktére sg niezbedne do inicjalizacji Systemu przy uzyciu
bezpiecznych metod.

Obejmuje to konta uzytkownikéw, konta uprzywilejowane i konta awaryjne.

Wykonawca skonfiguruje System tak, aby wymagat zmiany hasta po pierwszym uzyciu dostarczonych danych
uwierzytelniajacych inicjalizacji lub, jesli nie jest to mozliwe, Wykonawca opracuje wytyczne dotyczace

resetowania wszystkich fabrycznie ustawionych danych uwierzytelniajgcych danego konta.

Jesli System uzywa certyfikatow do uwierzytelniania uzytkownika, nalezy zastosowa¢ walidacje certyfikatu.
Obejmuje to weryfikacje tozsamosci uzytkownika, okresu waznosci certyfikatu, podpisu, petnego tarncucha

certyfikatow i statusu odwotania.

W ramach opieki serwisowej Wykonawca wykonana zmiane wersji protokotu szyfrowania i zestawdw szyfrow, jesli
jest to wymagane ze wzgledu na zidentyfikowane luki w zabezpieczeniach lub z uwagi na zakonczenie okresu

wsparcia.

W przypadku, gdy System sktada sie z rozproszonych modutéw / komponentéw sktadowych, w ktérych rézne
sktadniki komunikujg sie ze sobg, komunikacja miedzy réznymi komponentami sktadowymi Systemu musi by¢
zabezpieczona (zapewnia¢ ochrone poufnosci i integralnosci). Do zabezpieczenia komunikacji wymagane sg
bezpieczne protokoty. Uzycie niezabezpieczonych protokotéw np. z uwagi na wymagang wydajnosé, musi zostac

zatwierdzone przez Zamawiajgcego.

Wykonawca zastosuje istniejgce i ogdlnie przyjete najlepsze praktyki i wytyczne w zakresie hardeningu systemow

operacyjnych, systeméw zarzadzania bazami danych i aplikacji.

Wykonawca usunie wszystkie komponenty oprogramowania, ktdre nie s3 wymagane do obstugi i/lub konserwacji

Systemu.
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Jesli usuniecie nie jest technicznie wykonalne, Wykonawca wytgczy oprogramowanie, ktore nie jest wymagane do
obstugi i/lub konserwacji Systemu. Wykonawca usunie lub wytaczy co najmniej nastepujgce oprogramowanie z
systemu produkcyjnego, w tym serwerdw i stacji roboczych:

1) agry,

2) sterowniki urzadzen dla komponentéw produktu, ktére nie zostaty zamodwione lub dostarczone,

3) ustugi przesytania wiadomosci (np. poczta elektroniczna, komunikatory internetowe, udostepnianie plikéw

peer-to-peer),

4) kod zrodtowy,

5) kompilatory oprogramowania na stacjach roboczych uzytkownikéw i serwerach,

6) kompilatory oprogramowania dla jezykéw programowania, ktére nie sa uzywane w produkcie,

7) nieuzywane protokoty sieciowe i komunikacyjne,

8) nieuzywane narzedzia administracyjne, diagnostyka, zarzadzanie siecig i funkcje zarzadzania Systemem,

9) kopie zapasowe plikéw, baz danych i programéw uzywanych wytgcznie w trakcie wdrozenia Systemu,

10) wszystkie nieuzywane dane i pliki konfiguracyjne.

Jesli oprogramowanie, ktére nie jest wymagane, nie moze zosta¢ usunigte lub wytgczone, Wykonawca
udokumentuje konkretne przypadki i przedstawi zalecenia ograniczajace ryzyko.

Wykonawca dostarczy dokumentacje w ktdrej zostang zawarte informacje o usunietych lub wytgczonych
sktadnikach.

Przed przekazaniem Systemu do eksploatacji, Wykonawca usunie lub wytgczy wszelkie konta uzytkownikéw, ktére

nie sg potrzebne do normalnego dziatania Systemu lub jego konserwacji.

Wykonawca usunie lub wytgczy, za pomocg oprogramowania, fizycznego odtgczenia lub barier technicznych,
wszystkie ustugi lub porty w Systemie, ktére nie s3 wymagane do normalnej pracy, operacji awaryjnych lub
rozwigzywania probleméw. Dotyczy to w szczegdlnosci:

1) portéw komunikacyjnych i fizyczne porty wejscia/wyjscia (np. porty dokujgce USB, napedy CD/DVD, porty

wideo i porty szeregowe),

2) nieuzywane porty Ethernet na zaporach sieciowych, przetgcznikach i routerach,

3) dostep do sieci dla systeméw sktadowych bedzie dozwolony w oparciu o uwierzytelnianie portéw 802.1X.
Wykonawca dostarczy dokumentacje wytgczonych portéw, ztgczy i interfejséw, w tym opis metody zastosowane;j
w celu spetnienia tego wymogu.

Wykonawca skonfiguruje System, tak aby umozliwi¢ Zamawiajgcemu ponowne wtgczenie wytgczonych portow

i/lub ustug. Zamawiajacy bedzie konsultowat z Wykonawca mozliwo$é wigczenia wytgczonych portow.

Wykonawca zweryfikuje, czy nie zostaty wprowadzone do Systemu nieautoryzowane urzadzenia rejestrujgce (np.
rejestratory kluczy, kamery i mikrofony).

Pliki systemowe powinny by¢ wyraznie oddzielone od plikdw aplikacji i danych aplikacji. Dostep do plikéw i danych
powinien by¢ zgodny z predefiniowanymi prawami dostepu (zaréwno na poziomie systemu operacyjnego, jak i
aplikacji).

Wykonawca zapewni schemat aktualizacji narzedzia ochrony przed ztosliwym oprogramowaniem oraz aktualizacji
definicji/sygnatur. Aktualizacje bedg wykonywane bez bezposrednich potaczen z zewnetrznymi serwerami, przy

uzyciu bezpiecznej architektury wykorzystujgcej serwery proxy lub posrednie repozytorium.

Wykonawca przetestuje i potwierdzi kompatybilno$¢ poprawek i aktualizacji aplikacji do ochrony przed ztosliwym

oprogramowaniem i wykrywania wtaman.
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Wykonawca zweryfikuje, czy ustugi ochrony przed ztosliwym oprogramowaniem oddziatywujgce na System nie
kolidujg z innymi ustugami majgcymi wptyw na prawidtowe dziatanie Systemu. Wykonawca przedstawi liste
wyjatkéw, w tym plikéw, ktdre nie sg skanowane lub funkcji narzedzi ochrony przed ztosliwym oprogramowaniem,

ktore sg wytaczone, wraz z uzasadnieniem dla kazdego wyjatku.

Dzienniki zdarzen bezpieczenstwa z narzedzia do ochrony przed ztosliwym oprogramowaniem i wykrywania
wtaman opartego na hoscie, muszg by¢ gromadzone i przechowywane w centralnym repozytorium dziennikéw

bezpieczenstwa.

System musi mie¢ mozliwos¢ korzystania z zapory opartej na hoscie. Taka zapora sieciowa powinna by¢
skonfigurowana w taki sposdb, aby zezwalaé wytacznie na niezbedna i autoryzowang komunikacje do i z
systemow/aplikacji. Wykonawca dostarczy szablon zestawu regut zapory, ktéry moze by¢ bezposrednio wdrozony

i modyfikowany przez Zamawiajgcego bez wsparcia Wykonawcy.

Wykonawca zapewni przy pomocy funkcji footprinting lub whitelistach, mechanizm okresowego skanowania
integralno$ci zawartosci dyskdéw Systemu w celu ustalenia, czy dokonano nieautoryzowanych modyfikacji. Takie
modyfikacje mogg obejmowac miedzy innymi oprogramowanie, pliki konfiguracyjne, uprawnienia do plikow, konta

systemowe i konta uzytkownikéw.

Narzedzia skanujgce muszg by¢ skonfigurowane zgodnie z planem skanowania uzgodnionym z Zamawiajgcym aby

nie zaktécac wydajnosci i dziatania Systemu.

Wykonawca zapewni skonfigurowanie zabezpieczen i rejestrowania sciezki audytowe]j na wszystkich zasobach ICT
Systemu.

System musi zapewni¢ ochrone zapisdw dziennika zdarzen i ustawienia konfiguracji sciezki audytowej przed

nieautoryzowanym dostepem, modyfikacja i usunieciem.

Wykonawca musi dostarczy¢ liste wszystkich funkcji rejestrowania zdarzen obstugiwanych przez System oraz

format tych dziennikéw. Lista ta musi okreslac, ktore z tych dziennikow sg domysinie wtgczone.

Kazdy z komponentéw sktadowych Systemu powinien znajdowac sie w jednoznacznie zdefiniowanej strefie
bezpieczenstwa.
1) Wszystkie systemy i urzadzenia znajdujgce sie w obrebie danej strefy bezpieczenstwa, a takze urzadzenia, ktére
definiujg strefe bezpieczenstwa, nalezy traktowad i konfigurowac jako systemy krytyczne.
2) Punktem dostepu do danej strefy musi by¢ firewall.
3) Wszystkie inne punkty dostepu, takie jak obstuga dostepu zdalnego, powinny by¢ wytgczone lub zabezpieczone
w taki sposdb, aby ich wigczenie wymagato wyraznej manualnej interwencji.
4) Instalacja lub korzystanie z sieci bezprzewodowych w komponentach sktadowych Systemu lub pomiedzy nimi

jest zabronione.

Wykonawca dostarczy dokumentacje przedstawiajgcg podziat Systemu na strefy bezpieczenstwa, zawierajaca
wszystkie potgczone elementy Systemu w danej strefie bezpieczenstwa, wszystkie punkty dostepu przez firewalle

oraz wszystkie skonfigurowane do kontrolowania i monitorowania dostepu do okreslonych punktéw dostepowych.

Wykonawca musi skonfigurowac strukturalne strefy zdemilitaryzowane w taki sposéb aby systemy w danej strefie
DMZ byty od siebie odizolowane. Atak cybernetyczny, ktory zaktdca lub narusza serwery lub urzadzenia sieciowe

sktadajace sie na jedng strefe zdemilitaryzowang, nie moze mie¢ wptywu na serwery lub urzgdzenia sieciowe
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sktadajgce sie na inng strefe zdemilitaryzowang. Wykonawca zapewni wystarczajgcg redundancje sprzetu i

separacje architektoniczng, aby osiggnaé ten cel.

Wykonawca dostarczy informacje na temat catej komunikacji (np. protokotéw) wymaganej miedzy strefami
bezpieczeristwa sieciowego, zardwno przychodzacej, jak i wychodzacej, oraz zidentyfikuje kazdy komponent

sieciowy Systemu inicjujgcy komunikacje.

W przypadku uszkodzenia danego komponentu Systemu lub w przypadku gdy jego wydajnosé ulegnie pogorszeniu
w wyniku incydentu cyberbezpieczeristwa, musi istnie¢ mozliwos¢ szybkiego odizolowania dotknietego
komponentu od reszty Systemu. W przypadku komponentu Systemu umieszczonego w strefie DMZ musi istnieé
mozliwo$¢ natychmiastowego zamkniecia pofaczenia i wytgczenia komponentu. W przypadku komponentu
umieszczonego w strefie gtdwnej musi istnie¢ mozliwos¢ wytgczenia tego komponentu i przeniesienia wszystkich

jego ustug na komponent redundantny umieszczony w innej lokalizacji.

Cata komunikacja pomiedzy Systemem z systemami trzecimi musi przechodzi¢ przez strefe DMZ, gdy w
komunikacje sg zaangazowane inne sieci lub domeny. Wyjatki od tej reguty wymagaja wyrainej zgody

Zamawiajacego.

Wykonawca zapewni ograniczanie ruchu sieciowego pomiedzy réznymi strefami bezpieczenstwa sieci, stosujgc co
najmniej ograniczenia w warstwie 3 OSI. Wykonawca dostarczy dokumentacje dotyczgcg wszelkich metod lub
urzadzen wykorzystywanych do ograniczania ruchu sieciowego. Wykonawca umiesci i skonfiguruje serwery front-
end Systemu w wyznaczonych i odpowiednich strefach zdemilitaryzowanych. Potgczenia miedzy serwerami
aplikacji/baz danych, stacjami roboczymi i serwerami front-end obstugujgcymi proces bedg ograniczone przez

zapore sieciowy, ktdra wymusza ograniczenia IP i protokotéw.

W celu umozliwienia skutecznej aktualizacji sktadnikéw Systemu, np. aktualizacji systemu operacyjnego, serwery
te powinny znajdowac sie w oddzielnej strefie. Serwery Systemu nie mogg otrzymywac aktualizacji bezposrednio

z Internetu.

Wykonawca zweryfikuje i dostarczy dokumentacje, wskazujgcy ze interfejsy zarzadzania konfiguracjg sieci sg

zabezpieczone.
Wykonawca usunie lub wytgczy nieuzywane funkcje konfiguracji i zarzagdzania siecig na urzgdzeniach sieciowych.

Wykonawca zapewni reguty zapory sieciowej dla ruchu przychodzacego i wychodzacego w oparciu o zestawy regut

odmowy. Regutom zapory sieciowej powinny towarzyszy¢ komentarze opisujgce ich cel, date utworzenia i tworce.

Wykonawca zapewni metode zarzadzania komponentami sieciowymi Systemu i zmiany konfiguracji, w tym

konfiguracji sprzetu i oprogramowania (np. schematéw adresacji).
Wykonawca zapewni listy kontroli dostepu (ACL) do monitorowania komponentdéw sieciowych Systemu.

Wykonawca zainstaluje zapory sieciowe w segmentach sieci Systemu. Zapory ogniowe powinny obstugiwaé
zaawansowane funkcje filtrowania, takie jak gteboka inspekcja pakietdéw, inspekcja antywirusowa i obstuga
inspekcji ruchu szyfrowanego. Firewalle na wszystkich strefach powinny obstugiwaé ograniczanie ruchu w

przypadku ataku typu denial-of-service poprzez flooding.

Wykonawca udokumentuje wszystkie $ciezki zdalnego dostepu i zapewni, ze mogg one zosta¢ wigczone lub

wytaczone przez Zamawiajacego w razie potrzeby.
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Domyslnie, caty dostep zdalny bedzie zablokowany. Zdalny dostep bedzie wiaczany na Zzadanie, zgodnie z

obowigzujacg polityka bezpieczenstwa Zamawiajgcego.

Rozwigzanie dostepu zdalnego powinno umozliwia¢ stosowanie dostepu warunkowego w oparciu o zasady
zgodnosci, ktdre uwzgledniajg parametry uwierzytelniania lub bezpieczestwa, w tym:
1) certyfikaty klucza publicznego,

2) cztonkostwo w domenie.

Zamawiajacy poinformuje Wykonawce po zawarciu umowy o szczegdétach technicznych potfaczenia i

organizacyjnych w celu uzyskania zdalnego dostepu przez Wykonawce do realizacji wdrozenia i serwisu Systemu.

Wykonawca skonfiguruje komponenty tunelowania komunikacji z Systemem, aby zapewnié¢ kompleksowg ochrone

(np. szyfrowanie end-to-end) przesytanych danych.

Wykonawca zastosuje srodki bezpieczenstwa do stacji roboczych i serweréw wykorzystywanych (zwanych tacznie
systemem zdalnego wsparcia) do Swiadczenia zdalnego wsparcia. Wykonawca przedstawi opis takich srodkow i

procesow, ktore zostaty ustanowione w celu utrzymania takich srodkéw w dziataniu i ich ciggtego doskonalenia.

Wykonawca zapewni bezpieczenstwo fizycznego dostepu do zasobdw IT, ktdre sg wykorzystywane w systemie

zdalnego wsparcia Wykonawcy.

Wykonawca bedzie egzekwowat Sciste fizyczne i elektroniczne procedury bezpieczeristwa dostepu do systemu
zdalnego wsparcia Wykonawcy. System musi by¢ co najmniej umieszczony w bezpiecznym miejscu i wymagacé

uwierzytelniania wielosktadnikowego w celu uzyskania dostepu.

Wykonawca wystgpi o zgode na kazide potgczenie zdalnego dostepu, ktére zostanie autoryzowane przez

Zamawiajacego przed potgczeniem, zgodnie z obowigzujagcymi u Zamawiajgcego regulacjami w tym zakresie.

Wykonawca bedzie prowadzi¢ liste pracownikéw upowaznionych do dostepu do Systemu Zamawiajgcego,
identyfikujgc kazdego z nich imieniem i nazwiskiem, tytutem, telefonem stuzbowym oraz listg systemoéw lub funkcji
aplikacji, do ktérych majg dostep. Wykonawca bedzie przechowywat historie zmian na tej liscie do celéow

reagowania na incydenty.

Zamawiajacy bedzie miat prawo i mozliwos¢ wytgczenia zdalnego dostepu udzielonego Wykonawcy bez uprzedniej
konsultacji, jesli zajdzie taka potrzeba. Aby zapewnic, ze ten przypadek uzycia nie zaktdci zadan instalacyjnych i
konfiguracyjnych, Wykonawca bedzie miat zapewniong mozliwos¢ realizacji tych zadan za posrednictwem

komponentéw lokalnych.

Wykonawca w ramach Projektu Technicznego Systemu lub odrebnego opracowania w ramach uzupetnienia
istniejgcej dokumentacji zawrze informacje o kierunkach przeptywu informacji w Systemie, w tym o ich zrédtach,

miejscach docelowych, protokotach, itp.

Sprzet sieciowy uzyty do utatwienia tworzenia kopii lustrzanych portéw (ang. Switched Port Analyzer) musi by¢
odpowiednio zwymiarowany. Porty lustrzane muszg by¢ w stanie przekazywaé caty ruch przechodzacy przez

urzadzenie sieciowe, bez przerywania ruchu z powodu ograniczen przepustowosci.

Wykonawca dostarczy Zamawiajgcemu dokumentacje projektowa obejmujaca:
1) zastosowane odpowiednie standardy i praktyki,

2) srodowisko programistyczne,
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3) stosowane bezpieczne praktyki kodowania,

4) kontrole wersji kodu zrodtowego,

5) wewnetrzne przeglady kodu,

6) bezpieczenstwo fancucha dostaw.

Zakres dokumentacji powinien obejmowac¢ dostarczone rozwigzania sprzetowe, oprogramowanie i

oprogramowanie sprzetowe Systemu.

Wykonawca zapewni program zapewnienia jakos$ci i potwierdzi, ze oprogramowanie Systemu przeszty testy
kontroli jakosci w celu zidentyfikowania i skorygowania potencjalnych stabosci i luk w cyberbezpieczenstwie.
Testy te powinny obejmowac:

1) testy fuzz,

2) testy statyczne,

3) testy dynamiczne,

4) testy penetracyjne.

Wykonawca wykorzysta pozytywne i odpowiednie negatywne testy w celu zweryfikowania, czy System dziata
zgodnie z wymaganiami, a takze bedzie monitorowat nieoczekiwane lub niepozgdane zachowanie podczas tych
testow. Testy te moga zostac przeprowadzone przez Wykonawce lub niezalezny podmiot. Wykonawca dostarczy
dokumentacje podsumowujgcg wyniki testdw, ktéra obejmuje nierozwigzane luki w zabezpieczeniach i zalecane
srodki zaradcze.

Wykonawca przedstawi Zamawiajgcemu w terminie 30 dni od daty podpisania Umowy zarys stosowanego
programu cyberbezpieczenstwa, z wyfaczeniem informacji poufnych stanowigcych tajemnice przedsiebiorstwa
Wykonawcy.

Wykonawca zapewni bezpieczng sie¢ na potrzeby rozwoju Systemu Zamawiajgcego i okresli elektroniczne
(logiczne) zabezpieczenia zapewnione dla Systemu Zamawiajgcego, znajdujgcych sie pod kontrolg Wykonawcy, w
miejscu rozwoju Systemu.

Obejmuje to opis implementacji kontroli dostepu do sieci (np. zestawdw regut zapory sieciowej) wdrozonych w
celu ograniczenia nieautoryzowanego dostepu elektronicznego do Systemu Zamawiajgcego lub do informac;ji i
dokumentacji dotyczacej Systemu Zamawiajgcego lub systemu elektroenergetycznego Zamawiajacego a takze w

celu ochrony Systemu przed nieumysinym, niewtasciwym uzyciem.

Wykonawca dostarczy Zamawiajgcemu w ciggu 3 (trzech) miesiecy od udzielenia zamdwienia udokumentowang
procedure dostepu do danych Systemu Zamawiajgcego, w przypadku gdy dane te bedg znajdowac sie w siedzibie
Wykonawcy. Procedura powinna spetnia¢ nastepujace wymagania:

1) Procedura ta powinna obejmowac proces przegladu i zatwierdzania przez Strony realizowanego projektu w
celu zapewnienia, ze tylko upowazniony personel (tj. personel Wykonawcy) ma dostep do Systemu i informacji
Zamawiajgcego.

2) Zamawiajacy moze zazadac przegladu procedury w trakcie trwania projektu, w dowolnym rozsgdnym czasie,
powiadamiajagc Wykonawce o planowanym przegladzie na co najmniej jeden miesigc przed planowanym
przegladem.

3) Wykonawca bedzie stale udostepnia¢ Zamawiajgcemu liste upowaznionych pracownikdw majgcych dostep do
Srodowiska programistycznego Systemu Zamawiajgcego.

4) Logiczny lub elektroniczny dostep personelu Wykonawcy do Systemu bedzie ograniczony do zakresu
wymaganego do wykonywania przez personel obowigzkéw stuzbowych, w oparciu o odpowiednie role i

obowigzki udokumentowane w ramach zatwierdzenia dostepu.
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Wykonawca przekaze Zamawiajgcemu zasady i procedury jakie stosuje w celu odpowiedzialnego ujawniania

informacji i zgtaszania zagrozen, ktére bedg obejmowac zabezpieczenia przed publicznym ujawnianiem informaciji.

Wykonawca przedtozy dokumentacje swojego programu zarzgdzania poprawkami i procesu aktualizacji
oprogramowania. Dokumentacja ta powinna zawierac:

1) zasoby techniczne do utrzymania tego programu i procesu,

2) metode lub zalecenia Wykonawcy dotyczace sposobu walidacji integralnosci poprawki przez Zamawiajacego,

3) podejscie Wykonawcy i jego zdolnos¢ do naprawy nowo zgtoszonych luk typu zero-day.

Wykonawca zweryfikuje i dostarczy os$wiadczenie zawierajgce informacje, ze wszystkie istotne poprawki do
prawidtowego funkcjonowania i konfiguracji komponentéw Systemu zostaty zainstalowane przed przystgpieniem
do Odbioru Koricowego.

Wykonawca podejmie dziatania w celu zapewnienia integralnosci Systemu nawet podczas instalacji poprawek lub

aktualizacji do nowej wersji oprogramowania.

1) Wykonawca zapewni procedure weryfikacji integralnosci i autentycznosci poprawek i nowych wersji
oprogramowania przed ich zainstalowaniem.

2) poprawki oraz nowe wersje oprogramowania powinny byé podpisane cyfrowo (podpisywanie kodu), aby

mozna byto zweryfikowac autentycznos¢ oprogramowania.

Za kazdym razem, gdy Wykonawca Systemu, dostawca systemu operacyjnego i dostawcy oprogramowania stron
trzecich, wyda zmiane oprogramowania ("uaktualnienie", "aktualizacje", "modyfikacje", "wydanie" Iub
"poprawke") w celu poprawienia btedu zwigzanego z bezpieczeristwem w kodzie lub usuniecia luki w
zabezpieczeniach, Wykonawca podejmie kroki, lecz nie rzadziej niz jeden raz na 6 miesiecy, w celu przetestowania,
potwierdzenia i zainstalowania zmiany oprogramowania w Systemie.

Wykonawca opracuje i przetestuje zmiany oprogramowania zwigzane z bezpieczenstwem w Srodowisku
oprogramowania "linii bazowej" w celu zminimalizowania czasu testowania wymaganego w Systemie
Zamawiajacego.

Wykonawca powiadomi Zamawiajgcego tak szybko, jak to mozliwe, ze zbliza sie zmiana oprogramowania
zabezpieczajgcego, aby umozliwi¢ Zamawiajgcemu przydzielenie odpowiednich zasobéw do wdrozenia zmiany

oprogramowania, gdy zostanie ona wydana.

Wstepne testy konfiguracji Systemu Zamawiajgcego zostang przeprowadzone w sSrodowisku testowym operacyjnie
podobnym do $rodowiska produkcyjnego Systemu. Testowanie powinno mie¢ na celu potwierdzenie, ze poprawka

koryguje opublikowany btad i nie wprowadza nowych bteddw, tj. testy regres;ji.

Kierownik projektu Wykonawcy we wspotpracy z Kierownikiem projektu Zamawiajgcego bedzie odpowiedzialny za
realizacje projektu i spetnienie okreslonych standarddéw i kryteriéw jakosci okreslonych w Projekcie Technicznym
oraz zapewnienie, ze Wykonawca i jego personel bedg przestrzega¢ wszystkich wymaganych wymogow i przepisow

bezpieczenstwa przez czas wdrozenia Systemu.

Zamawiajacy i Wykonawca beda wymieniac¢ wszystkie informacje poufne za posrednictwem kanatéw komunikacji
zatwierdzonych przez Zamawiajgcego.
Poczta elektroniczna nie bedzie uzywana do wymiany informacji poufnych, chyba ze informacje s3 dodatkowo

szyfrowane przy uzyciu najnowoczes$niejszych metod, a klucze szyfrowania sg bezpiecznie wymieniane.

Wykonawca przedstawi ogdlny opis zasad i procedur zakazujgcych nieuprawnionego ujawniania wiedzy, informacji

o architekturze lub konfiguracji istotnych dla Systemu Zamawiajgcego.
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Wykonawca przedstawi Zamawiajagcemu procedure bezpieczenstwa fizycznego, ktdéra bedzie stosowana w
odniesieniu do Systemu Zamawiajgcego znajdujacego sie pod kontrolg Wykonawcy, w miejscu realizacji Projektu
przez Wykonawce.

Opis winien obejmowac opis kontroli, kontroli "pietra testowego" oraz przepiséw dotyczacych zabezpieczenia
dostepu do Systemdéw Zamawiajgcego w srodowisku pietra testowego.

Opisane zabezpieczenia fizyczne powinny obejmowac ograniczenie dostepu do informacji i dokumentacji
dotyczacej Systemu lub systemu elektroenergetycznego Zamawiajgcego oraz ochrone Systemu Zamawiajgcego

przed nieumyslnym, niewfasciwym uzyciem, a takze przed uszkodzeniem lub kradzieza.

Zamawiajacy przedstawi Wykonawcy najnowszg wersje Polityki bezpieczenstwa Zamawiajgcego na poczatkowym
etapie realizacji projektu.

Wykonawca dokona przegladu i zaakceptuje wymagania Polityki bezpieczenstwa Zamawiajgcego.

Personel Wykonawcy bedzie przestrzega¢é wymogdéw Polityki bezpieczenstwa Zamawiajgcego podczas
przebywania w lokalizacji Zamawiajgcego lub zdalnego potfaczenia z Systemem Zamawiajgcego w celu rozwoju lub

konserwacji Systemu.

Wykonawca okresli, w jaki sposdb cyfrowe dostarczanie oprogramowania Systemu bedzie walidowane i
monitorowane w celu zapewnienia, ze dostawa cyfrowa pozostaje zgodna ze specyfikacja. Wykonawca zastosuje
kryptograficzne funkcje skrétu i szyfrowanie w celu ochrony integralnosci i poufnosci dostarczanego

oprogramowania w trakcie realizacji Projektu.

Wykonawca dostarczy Zamawiajacemu plany odtwarzania po awarii w celu przywrdcenia:
1) podstawowych funkcji Systemu,
oraz
2) petnej funkcjonalnosci Systemu, po awarii oprogramowania lub sprzetu Systemu.
Plany muszg obejmowac zidentyfikowane scenariusze odbudowy po awarii (ang. disaster recovery).
Dodatkowo Wykonawca dostarczy Zamawiajgcemu plan odtworzenia $rodowiska na nowych zasobach

sprzetowych.

Funkcje bezpieczenstwa cybernetycznego muszg byé spdjne we wszystkich aplikacjach i ustugach Systemu, a

zarzadzanie bezpieczeristwem musi by¢ realizowane dla wszystkich modutéw sktadowych Systemu.

Wykonawca sporzadzi dokumentacje opisujgcg wszystkie fizyczne, proceduralne, personalne i inne srodki
bezpieczenstwa, ktdre sg niezbedne do zapewnienia ochrony:
- poufnosci i integralnos¢ danych w dostarczonym Systemie,

- niezawodnosci dostarczonego Systemu.

Wykonawca uzgodni z Zamawiajgcym zakres, a nastepnie zleci do zewnetrznego wyspecjalizowanego podmiotu
przeprowadzenie audytu bezpieczenstwa Systemu i uwzgledni wyniki audytu wskazujgce na luki w
zabezpieczeniach Systemu, wyeliminuje je w ramach wdrozenia przed podpisaniem protokotu odbioru koficowego.

Wykonawca dostarczy dokumentacje podsumowujacg wyniki testéw.

System musi zapewnia¢ identyfikacje uzytkownikéw zalogowanych do Systemu. Logowanie za pomocag
dwuskfadnikowego systemu opartego na AD Zamawiajgcego i karcie lub kluczu U2F. W przypadku awarii AD
lokalnego systemu autoryzacyjnego i karty, System musi rejestrowa¢ i przechowywaé wszystkie czynnosci

zalogowanego uzytkownika.
W Systemie musi by¢ dostepne maskowanie hasta podczas jego wpisywania.
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Wszystkie komponenty Systemu muszg zapewnia¢ synchronizacje swojego wewnetrznego zegara systemowego z
zewnetrznym zrédtem czasu z minimum dwdch wzorcow czasu dostarczonych przez Wykonawce w ramach
wdrozenia, wykorzystujgcych rézne technologie z wytgczeniem GLONASS.

System musi umozliwia¢ monitorowanie Srodowiska w trybie ciggtym, bez negatywnego wptywu na prace Systemu.
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